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Vereinbarung zur Nutzung eines Apple iPads
am Kaiser-Karls- Gymnasium der Stadt Aachen

Stand: 18.06.2024

Mit Beschluss der Schulkonferenz vom 21.11.2023 werden beginnend mit dem Schuljahr 2024/25 in
den Jahrgangsstufen 10 und EF elternfinanzierte Tablets angeschafft.

Eine entsprechende Einfiihrung sowie die Umsetzung des Unterrichts mit dem iPad erfolgen an der
Schule durch die dortigen Lehrkrafte. Um eine padagogisch sinnvolle Nutzung der Gerate im Unterricht
sowie eine Nutzung der Geréte in Klassenarbeiten und Klausuren zu erméglichen, ist es notwendig, alle
iPads in einem Mobile-Device-Management-System zu verwalten.

Mit dieser Nutzungsvereinbarung werden die Bestimmungen fir die Einpflege in dieses System und den
Gebrauch des iPads geregelt. Die Vereinbarung gilt zwischen dem Kaiser-Karls-Gymnasium einerseits und
dem/der nutzungsberechtigten Schuler/Schulerin und dessen/deren Eltern oder sonstigen Erziehungs-
berechtigten. Folgendes wird vereinbart:

I. Allgemeines
Die Nutzung des iPad in der Schule unterliegt grundséatzlich den Bestimmungen der Schulordnung, ins-

besondere den Regelungen 3.3 zur ,Benutzung digitaler Medien”, die auf der Homepage des Kaiser-
Karls-Gymnasiums eingesehen werden kénnen.

Die private Nutzung des iPads unterliegt der Aufsichtspflicht der Personensorgeberechtigten und ist nach
dieser MalRgabe zuldssig. Ausgenommen hiervon ist das Herunterladen oder Speichern von jeglichen
verfassungsfeindlichen, pornografischen oder sonstigen Inhalten, die eine Strafverfolgung nach sich zie-
hen kdnnen. Urheber- und Persénlichkeitsrechte sind zu wahren. Nach dieser Maligabe ist auch die In-
stallation von Apps zuldssig. Fiir die Annahme und Einhaltung der Nutzungsbedingungen der selbst in-
stallierten Apps sind ausschlieBlich die nutzungsberechtigte Person und die Personensorgeberechtigten
verantwortlich.

Das Kaiser-Karls-Gymnasium haftet nicht fir die Rechtsfolgen von App-Nutzungen, die von der nutzungs-
berechtigten Person installiert wurden; von etwaigen, damit verbundenen Anspriichen Dritter stellen
die nutzungsberechtigte Person und die Personensorgeberechtigten das Kaiser-Karls-Gymnasium frei.
Das Kaiser-Karls-Gymnasium ist berechtigt, jederzeit die voriibergehende \HerausgabeiAl] des Gerates zu
verlangen, sofern hierfiir ein sachlicher Grund besteht; dies ist insbesondere bei unsachgemafem Um-
gang mit dem iPad wahrend der Schulzeit (vgl. Ergdnzung zur Schulordnung) und auch dann der Fall,
wenn die nutzungsberechtigte Person Bestimmungen dieser Vereinbarung nicht einhalt.
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Il. Haftung

Die Haftung des Kaiser-Karls-Gymnasiums fiir Schaden, die der nutzungsberechtigten Person durch die
Nutzung oder den Besitz des iPads entstehen, ist ausgeschlossen, es sei denn das Kaiser-Karls-Gymna-
sium oder deren Beauftragte haben den Schaden vorsatzlich oder grob fahrlassig oder eine Verletzung
des Lebens, des Korpers oder der Gesundheit schuldhaft verursacht. Dem Kaiser-Karls-Gymnasium ist
daran gelegen, dass das iPad stets mangelfrei bestimmungsgemal funktioniert; ein Anspruch der nut-
zungsberechtigten Person oder der Personensorgeberechtigten auf diese Beschaffenheit ist jedoch aus-
geschlossen. Die nutzungsberechtigte Person und die Personensorgeberechtigten sind fiir einen sorgfal-
tigen Umgang mit dem iPad sowie mit dem Zubehor verantwortlich. Fir Schaden an dem iPad nebst
Zubehor und dessen Verlust haften die nutzungsberechtigte Person und die Personensorgeberechtigten.
Wir empfehlen permanent eine sichere Aufbewahrung des iPad in einer Bruchschutzhiille.

lll. Technische Regelungen und Hinweise

Das iPad wird Uber ein Mobile-Device-Management verwaltet, um einen sicheren und reibungslosen
Schulalltag zu gewahrleisten. Mit diesem Mobile-Device-Management werden entsprechende Schutzfil-
ter bereitgestellt und angewandt, sowie die schulischen Anwendungen (Apps) installiert, sowie ein Time-
fencing eingerichtet, welches Einschrankungen in bestimmten Zeitrdumen erlaubt. Dadurch werden zur
Gblichen Unterrichtszeit z.B. nur die fiir die Schule relevanten Apps nutzbar sein. Dariliber hinaus ver-
wenden wir jamf teacher, welches den Lehrkraften z.B. erméglicht nur eine bestimmte App wahrend
einer begrenzten Zeit zuzulassen oder Arbeitsmaterialien zu teilen.

Das entsprechende Mobile-Device-Management-Verwaltungsprofil darf nicht aus den Einstellungen ent-
fernt werden, dies gilt ebenfalls fir die von der Schule bereitgestellten Applikationen. Eingriffe in die
Hard- und Softwareinstallation, wie z.B. die Installation eines Jailbreak, sind nicht zuldssig. Das Kaiser-
Karls-Gymnasium behalt sich vor, die an der Schule installierten Accesspoints entsprechend der Band-
breitennutzung zu beschranken sowie fiir das iPad regionale App-, Daten- und Internetfilter zu verwen-
den.

Das Kaiser-Karls-Gymnasium wird die Installation bzw. die Bereitstellung und die Lizenzierung von Apps
vornehmen, wenn diese fiir die schulische Nutzung erforderlich sind. Die Apps kénnen ggf. nur fir einen
begrenzten Zeitraum zur Verfligung gestellt werden. Die Lizenz verbleibt beim Kaiser-Karls-Gymnasium.
Die nutzungsberechtige Person und die Personensorgeberechtigten erwerben keinen Rechtsanspruch
auf diese Lizenz. Das iPad wird mit einem Code gesichert. Die nutzungsberechtigte Person wird das iPad
nur unter Verwendung eines entsprechend sicheren Codes nutzen.

Die Vornahme von Aktualisierungen (Updates des Betriebssystems sowie der Apps) des iPads obliegt der
nutzungsberechtigten Person. Aktualisierungen von Apps oder Systemupdates sollte die nutzungsbe-
rechtigte Person nur in auBerschulischen Zeiten durchfiihren, um die Bandbreite an der Schule nicht
unndétig zu belasten. Die nutzungsberechtigte Person wird auch im Ubrigen darauf achten, dass sie die
Bandbreite in der Schule nicht ibermaRig nutzt; Videostreaming oder groRere Downloads werden in der
Regel nur in auBerschulischen Zeiten durchgefihrt.

Der nutzungsberechtigten Person ist bekannt, dass Daten, die auf dem iPad gespeichert werden, nicht
vom Kaiser-Karls-Gymnasium gesichert werden. Die Sicherung der Daten (das sogenannte Backup) ob-
liegt der nutzungsberechtigten Person. Weiterhin ist der nutzungsberechtigten Person bekannt, dass im
Rahmen von Updates, Wartungs- und Administrationsarbeiten des Kaiser-Karls-Gymnasiums auf dem
Tablet befindliche Daten und Apps verloren gehen kénnen. Auch hierfiir gilt der oben unter Abschnitt Il.
geregelte Haftungsausschluss zugunsten des Kaiser-Karls-Gymnasiums.
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IV. Datenschutz

Die nutzungsberechtigte Person und die Personensorgeberechtigten sind [damit\[Az] einverstanden, dass
in dem zentralen Mobile-Device-Management des Kaiser-Karls-Gymnasiums die Daten des iPads gespei-
chert werden, welche fir Wartungs- und Administrationstatigkeiten erforderlich sind. Diese beinhalten:
den Geratenamen, die Seriennummer, den Modellnamen sowie die Nummern-, Kapazitats- und Spei-
cherinformationen, i0OS-Versionsnummer, die installierten Apps, den Geratestandort, sowie die Schiile-
rinnen- und Schillernamen, 4geburtsdaten[A3], -lerngruppen. Die zuletzt genannten Daten werden fir die
jamf-teacher-App verwendet, um eine eindeutige Personen-ID zu erstellen, die im Unterrichtsgeschehen
den Schilerinnen und Schiilern eindeutig zugeordnet werden kann. Der oben genannte Geratestandort
des iPads ist eine sehr grobe Schitzung, da die Mobile-Device-Management-Losung jamf/school das GPS
des iPad nicht Gberprifen kann. Die Schatzung basiert auf der dem Gerat zugewiesenen 6ffentlichen IP-
Adresse. Die Speicherung aller oben genannten Daten geschieht DSGVO-konform. Weitere Informatio-
nen zur Datenspeicherung in Jamf konnen unter: https://www.jamf.com/de/trust-center/privacy/ abge-
rufen werden.

Wird [a4]der Nutzer/die Nutzerin vom Kaiser-Karls-Gymnasium entlassen, so werden das iPad mitsamt
der schulischen Apple-ID und alle mit dem Gerat verknipften Daten aus dem Mobile-Device-Manage-
ment System und dem Apple School Manager innerhalb von sechs Wochen entfernt. Um die daten-
schutzkonforme Ubergabe gewihrleisten zu kénnen, erfolgt dann innerhalb von ca. vier Wochen eine
vollstandige Loschung (ein Reset) des Gerats. Ohne ein Backup gehen dabei alle Daten verloren. Danach
ist der ausschlieBlich private Betrieb gewadhrleistet. Kosten fallen dafiir nicht an. Apple 16scht danach in
einem Zeitraum von 30 Tagen samtliche Daten von allen Servern und Sicherheitskopien.

Woher kommen meine Daten und welche Daten werden verarbeitet?

- Anmeldedaten werden fiir jeden Nutzer von der Schule erstellt.

- Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte erfolgt anhand von In-
formationen aus der Schulverwaltung. Ein Teil der Daten dort wurde bei der Anmeldung an der
Schule angegeben.

- Weitere Daten entstehen bei der Nutzung der iPads im Unterricht und bei der Vor- und Nachberei-
tung des Unterrichts.

- Benutzerdaten (z.B. Anmeldenamen, Kennwort, Gruppenzugehdrigkeit, Geratezuweisungen)

- Vom Benutzer erzeugte Inhalts- und Kommunikationsdaten (z.B. Dokumente, Audioaufnahmen und
Nachrichten)

- Technische Nutzungsdaten (z.B. erzeugte Dateien, Standort, Fehlermeldungen)

- Benutzer haben jederzeit die Moglichkeit, von ihnen erstellte Inhalte eigenstdandig zu I6schen.

Welche Rechte habe ich gegeniiber der Schule?

Gegenliber der Schule besteht ein Recht auf Auskunft Giber Ihre personenbezogenen Daten, ferner haben
Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen die Verar-
beitung und ein Recht auf Datenlibertragbarkeit.

Werden Daten weitergegeben?

Alle Daten, die das Kaiser-Karls-Gymnasium im Rahmen der Nutzung des iPads erhebt, dienen ausschlieR-
lich dazu, den schulischen Einsatz der Gerate und den bestimmungsgemalen Gebrauch sicherzustellen.
Personen von aullerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es ihnen gestattet
(beispielsweise erhalten Eltern sowie (ehemalige) Schilerinnen und Schiler Datenzugriff nach dem
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Auskunftsrecht Art. 15 DS-GVO aber auch Ermittlungsbehorden konnen im Fall einer Straftat Datenzu-
griff erhalten).

Die Firma Apple hat ihren Sitz in den USA und eine Niederlassung fir Europa in Irland. Daten werden auf
Servern in Europa, den USA und in anderen Staaten verarbeitet. Die Verarbeitung erfolgt auf der Grund-
lage der EU-Standardvertragsklauseln und eines Vertrages (Apple School Manager Vertrag), in welchem
Apple Schulen die Einhaltung der DSGVO zusichert.

JAMF ist ebenfalls ein Unternehmen mit Sitz in den USA. Die fiir uns relevanten Server stehen in Deutsch-
land. Die Verarbeitung erfolgt auf der Grundlage der EU-Standardvertragsklauseln und der Zusicherung
im Rahmen des Auftragsdatenverarbeitungsvertrages, in welchem JAMF Schulen die Einhaltung der
DSGVO zusichert. Da ZuluDesk die Verwaltungsschnittstelle zu Apple ist, findet dort ein Datenaustausch
statt.

Ansonsten werden die Daten nicht weitergegeben und lediglich im Rahmen der Nutzung der iPads ver-
wendet. Das Kaiser-Karls-Gymnasium beachtet alle entsprechenden gesetzlichen und sonstigen daten-
schutzrelevanten Regelungen. Die nutzungsberechtigte Person und die Personensorgeberechtigten er-
klaren ihre Zustimmung, dass das Kaiser-Karls-Gymnasium im Falle eines konkreten Verdachts, dass das
iPad entgegen den Bestimmungen dieser Vereinbarung, insbesondere entgegen strafrechtlichen oder
urheberrechtlichen Bestimmungen, genutzt wird, die im schulischen Netzwerk protokollierten Daten
auswertet.

V. Schlussbestimmung

Zusatzlich zu den Regelungen dieser Nutzungsvereinbarung kdnnen weitere spezifische Regelungen an
der Schule fiir die Nutzung sowie den unterrichtsbezogenen Einsatz des iPads an der Schule und im Un-
terricht gelten. Anderungen und Ergénzungen dieser Vereinbarung bediirfen der Schriftform. Diese Be-
stimmung kann ebenso nur schriftlich abgedndert oder erganzt werden. Sollten einzelne Regelungen
dieser Vereinbarung unwirksam sein oder werden, oder sollte sich hierbei eine Liicke befinden, so wird
hierdurch die Giiltigkeit der {ibrigen Regelungen nicht berihrt. Anstelle der unwirksamen Regelung gilt
diejenige als wirksame Regelung vereinbart, die dem Sinn und Zweck der unwirksamen Regelung am
nachsten kommt. Im Falle einer Liicke gilt diejenige Bestimmung als vereinbart, die dem entspricht, was
nach dem Zweck dieses Vertrages vereinbart worden ware, hatten die Vertragsparteien dies von vorn-
herein bedacht
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